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Stuxnet zum Fruhstuck
Industrielle Netzwerksicherheit 2.0
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Gefahrenpotentiale

Gefahrenbereich Bedeutung heute Prognose Schaden
Rang Rang

Irrtum und Nachlassigkeit @ 2

eigener Mitarbeiter

Malware (Viren, Wiirmer, 2 1 4 35%

Trojanische Pferde)

Software-Mangel/-Defekte ‘ 3 5 2 46%
Hardware-Mangel/-Defekte 4 6 3 45%
unbefugte Kenntnissnahme, Informations- 5 3 7 -
diebstahl, Wirtschaftsspionage %
unbeabsichtigte Fehler 6 7 5 20%
von Externen

Hacking

(Vandalismus, Probing, Missbrauch, ...) i & . 12%
hahere Gewalt (Feuer, Wasser, ...) 10 1 9 12%
Sabotage (inkl. DoS) 11 10 1 10%
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Ist die totale IT-Sicherheit moglich ?

Verflgbarkeit Sicherheit
Erreichbarkeit Authentifizierung
Performance Authorisierung
Einfachheit 7 Accounting
Managebarkeit m Integritat
Vielfaltigkeit Vertraulichkeit
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Ist IT-Sicherheit ohne technische
Massnahmen moglich ?

Menschen Maschinen
Weisungen Firewall
Checklisten IPS/IDS
Richtlinien » NAC
Standards % SecureMail
Vorschriften AntiVirus/SPAM
Ausfuhrungsbestimmungen VPN
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Achtung !

Bezlglich Sicherheit gibt es grundsatzlich keine Unterschiede zwischen «grossen» und
«kleinen» Netzwerken !

Das generelle Sicherheitsbedirfnis und somit die Komplexitat der gewahlten Massnahmen ist
von Netzwerk zu Netzwerk unterschiedlich.
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Sicherheits- Strategie

Die Strategie legt zukUnftige Ziele der IT sowie
die lang- und mittelfristigen
Handlungsvorgaben zu ihrer Erreichung
innerhalb einer Planungsperiode fest

SCHAU: UNSER

Risikoanalyse, Risikokategorien bilden,
geeignete & zweckmassige Massnahmen

PER cMEID

treffen
Sicherheitsleitlinie (Security Police)
erstellen

o
YELLO NETCOM




Sicherheitsrichtlinie (Security Policy)

g Sicherheitsleitlinie_pd_02.pdf - Adobe Reader
Datei Bearbeiten Anzeige Dokument Werkzeuge Fenster Hilfe
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IT- Systemen, insbesondere von |T-gestiiizien Geschéfisprozessen, muss insgesamt
vermieden beziehungsweise kurzfristig kompensiert werden kdnnen. Der Schutz aller
IT-gestiitzten Informationen vor unberechtigtem Zugriff und vor unerlaubter Anderung
ist von strategischer Bedeutung flir unser Unternehmen.

Die unten aufgeflihrien Ziele und Massnahmen bezwecken, sind aber nicht allein dar-
auf beschrankt, die Wahrung der Vertraulichkeit, Integritat und Verfugbarkeit der In-
formationen sowie die Rechenschaftspflicht des Einzelnen hinsichtlich der Nutzung
von Informationen zu regeln und sicherzustellen.

2.0 Ubergreifende Ziele

Unsere Daten und unsere IT- Systeme in allen technikabhé&ngigen und kauf-
mannischen Bereichen werden in ihrer Verfligbarkeit so gesichert, dass die zu
erwartenden Stillstandszeiten toleriert werden kdnnen. Fehlfunktionen und Un-
regelmassigkeiten in Daten und IT-Systemen sind nur in geringstem Umfang
und nur in konkreten Ausnahmeféllen akzeptabel (Integritdt). Die Anforderun-
gen an die Veriraulichkeit der Daten haben ein normales, an Gesetzeskonformi-
taten orientiertes Niveau. Einzig fur Daten der Geschafisleitung und fir gewisse
projekispezifische Daten gelten maximale Anforderungen an die Vertraulichkeit.

IT- Sicherheitsmassnahmen missen in einem wirtschatftlich veriretbaren Ver-
héltnis zum Wert der schitzenswerten Informationen und IT- Systemen stehen.
Schadensfille mit hohen finanziellen Auswirkungen missen verhindert werden.

Alle Mitarbeiter des Unternehmens halten die einschlagigen Gesetze wie das
Strafgesetzbuch, das Betriebsverfassungsgeseiz, das Handelsgesetzbuch, das
Sozialgesetzbuch, die Gesetze zur Regelung zum Datenschutz und das Gesetz
gegen den unlauteren Wettbewerb sowie alle vertraglichen Regelungen ein.
Negative finanzielle und immaterielle Folgen flr das Unternehmen sowie far die
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Risikopotential Mensch

Das schwachste Glied in der Kette: Risikofaktor Mensch !

- Social Engineering

- Human Firewall
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Materialwahl

Sicherheitsrelevante Planung, Konzeption, Realisierung & Unterhalt
Nur den Anforderungen entsprechende aktive und passive Komponenten einsetzen !
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Wieso Industriekomponenten ?
L EeNemsk  eeNaex

Installation «  Feste Grund-installation im Gebaude * Anlageabhangige Verkabelung und
(UKV) Kabelftihrung
Variabler Gerateanschluss an +  Feldkonfektionierbare Steckverbinder bis [P 67
Standardarbeitsplatzen + Redundante Verkabelung, haufig Ringstrukturen
«  Uberwiegend sternformige Verkabelung
Daten «  Grosse Datenpakete *  Kleine Datenpakete
«  Mittlere Netzverflgbarkeit (STP/RSTP) ~ +  Sehr hohe Netzwerkverflgbarkeit (MRP)
*  Haupsachlich azyklische *  Hauptsachlich zyklische Datenubertragung
Datenubertragung +  Echtzeitverhalten z.T. notwendig
+  Kein Echtzeitverhalten notwendig
Umwelt «  Normaler Temperaturbereich +  Erweiterter Temperaturbereich
«  Wenig Staub, Feuchtigkeit und +  Staub, Feuchtigkeit und Erschutterungen
Erschitterungen maglich
«  Kaum mechanische und chemische +  Gefahr durch mechanische Beschadigung oder
Belastungen chemische Belastung
+  Geringe EMV-Belastung *  Hohe EMV-Belastung
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Topologie: Spanning Tree Protokoll

Medienredundanz

Auflosung von Schleifen im Netzwerk

=0 = L Beliebig vermaschte
i\ T Netzwerkstrukturen méglich
1\ _\ Erzeugung einer logischen
= S Baumstruktur
N / \ = o Reduzierung der Umschaltzeit durch
= Wi '_i_\ /— RSTP
= Umschaltzeiten (abhangig von der
/ \ Netzwerkgrosse, STP: 30 - 90 s, RSTP:
= = e <2 s bis max. 7s)
) o Standards: IEEE 802.1D (STP); IEEE
802.1W (RSTP)
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Topologie: Media Redundanz Protokoll

MRP-Manager ..
Standardisiertes

Medienredundanzprotokoll

Hochverfigbare Netzwerke

geeignet fur kritische
Automatisierungsanwendungen

Keine vermaschten Topologien
Weniger komplex als RSTP

MRP-Clients Reine Ringstrukturen

~
~

Umschaltzeiten: < 200 ms
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Layer 1: Bitubertragungsschicht

Schutz gegen irrtimiches,
unbeabsichtigtes und/oder
unautorisiertes LOsen einer
Verbindung
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Layer 1: Bitubertragungsschicht

p——— - ‘ =) Schutz gegen irrtimliches
'. < U &) %\Hersteller\HirschmannhSoftware\Demosaftware\Demo Web- O + & X H | Demo Web-Interface Railsw... X -}_—&__—.—., (el

. .
* S o und/oder unbeabsichtigtes
~@ system y
< () HIRSCHMANN
[ Software 5 [ .
§i | Brotorordn b oy unautorisiertes Erstellen einer
iner over Ethe
fl iy I
I QNgustan = e || | o - Verbindungsfehler | Automatische | Msnuelle Link/ g:;ﬂﬁ [ H
N 3 Sicherhet . = = e | o K:ns::gaus: seseneet er In u ng .
tl - :" Passwort/SNMP- 1 = & 100 Mbi/s FDX_|100 1bit/s FDX. unsupported [
i %9 SNMPvIN2-Zugr 1 E & 100 Mbit's FOX_ |- unsupported [
| Gl Telet/Web/SSH- f ¥ & 100 Moit's FOX_ |- 'm: ] 3
- [B Portsicherheit f = o 100 Nbis FOX_ |- I "
% 8021 Port-Autr| | 1 0 O 100 Mnm: FDX_|- —EFT'Il
é Zet 1 & @ 100 Mbivs FOX |- - —_ = !
Switching = ol : - y P . . —
3] Global 1 i j lgg ::g: Eg; - l\\ -—I/I@ .é:j *:\Hersteller\Hirschmann'Software\Demosofl O = & % & Demo Web-Interface Railsw... % #f A I
g Fiter fur MAC-Ac - — — - e
- iy Lastbegrenzer = },? Grundeinstellungen = -
- il Wutticasts Tl
e g HIRSCHMANN
B aosmrioriat > @ :et;_
oftware f A
« i v
e = — Portkonfiguration D Portsicherheit A Belden CDmpany
Power over Ethe| Konfi §
'_ Laden/Speichern ontiguration
Ml G5 Neustart ) o ) N
—3’3 Sicherheit MAC-basierte Portzicherheit () IP-basierte Portsicherheit
- PIN Passwort/SNIMP-
.7 SNMPv1ivZ-Zugr
0@ Tel =
%l Portsicherheit
[ B02.1X Port-Autt| Port Erlaubte Aktuelle Erlsubte
54 Zeit Modul | Port | oibie | MAC-Adressen MAC-Adresse |P-Adressen Aiticn E
=(36) Swiitching 1 1] enabled 00:00:00:00:00:00 portDisable
@ Glokal 1 2| enabled 00:00:00:00:00:00 poriDisable
'\# Filter fir MAC-Ag 1 3| enabled 00:00:00:00:00:00 portDisable|
& Lasthegrenzer 1 4| enabled 00:00:00:00:00:00 portDisable|
&Muhica.sts 1 5| enabled 00:00:00:00:00:00 nong
WVLAN 1 6 enabled 00:00:00:00:00:00 none|
QoS/Prioritat 1 7| enabled 00:00:00:00:00:00 noneg|
@ Global I 1 8| enabled 00:00:00:00:00:00 nong
E Portken figuration
802.10/p-Mappin
IP DSCP Mappin:
@Eﬂundanz Frng :_Schreiben
: @ Link Aggregation ™
] ] 3
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Layer 2: Sicherungsschicht

Logische ;! 5 / ]
Gruppierung von a Mjg/ -ﬁ'}ﬁ;% :
Netzwerkgeraten ! ~ |
oder Benutzer, ""‘. — k
die nicht auf ein |
physikalisches

Segment

beschrankt ist.

P
/

Switches im Core- Layer
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Layer 2: Sicherungsschicht

DES SRC I FCS

DES SRc HEEE FCS

DES SRC [l FCS
A3

SRC

Data I
VLAN ID

55[55]55]55]55]55]55[D5[ 00|40 #5 [ 12 [22] 33 [00]40] F6 |44 ] 55] 66 |81 [ 00 | 55 [ 55 [ 08 00 11]2233]44

o o

o [
i

Prédambel
Typ-Feld

=
£
A
£

CRC-Prifsumme

Ziel-MAC-Adresse
Quell-MAC-Adresse
Daten 0-1500 Byte

Ethernet-Frame: Min. 64, Max. 1518 Byte (mit VLAN-ag: Max. 1522 Byte)

Ethernet-Paket

Technische Umsetzung eines VLAN-Konzepts
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Layer 3: Vermittlungsschicht

Maschinen-LAN

Router transportiert Datenpakete aufgrund von eindeutigen Anweisungen von einem Netzwerk
zum andern (Layer 3, bzw. IP-Adressen) und blockiert Broadcasts.
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Layer 4/5: Transportschicht

Maschinen-LAN

Alle Daten von internen Netzwerk nach aussen und umgekehrt missen durch die Firewall (keine
Hintertlren).

Es werden ausschliesslich autorisierte (Auf der Grundlage eines Sicherheitskonzepts) festgelegte
Verbindungen zugelassen.

Die Firewall selbst ist immun gegen Angriffe (ist unsichtbar).
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Layer 7: Anwendungsschicht
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Layer 7: Anwendungsschicht

Zugriff fur Wartung und
Unterhalt erfolgt nur tber
TerminalService, das lost
Sicherheitsprobleme bei
den Service-PC's.

LAN
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Zusammenfassung

Layer 1
Netzwerktopologie bestimmen
Netzwerk physikalisch gegen Nachlassigkeit und Irrtum schutzen

Layer 2
Netzwerk durch virtuelle Netzwerke VLAN segmentieren (1 VLAN pro Risikogruppe)

Layer 3

Segmentierte Netzwerke verbinden, Broadcast's verhindern, Netzwerkadressen
verbergen
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Zusammenfassung

Layer 4 / Layer 5

Datenverbindungen zwischen verschiedenen Netzwerken zentral definieren,
authentifizieren und autorisieren.

Layer 7

Netzwerke passiv schiitzen, indem schlecht gesicherte Systeme simuliert werden, die
Angriffe melden.

Wartungsverbindungen immer Uber TerminalServices realisieren.
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Besten Dank.

Besten Dank fur ihre Aufmerksamkeit.

YELLO NetCom GmbH & Co. KG
Birkenallee 115-117

48432 Rheine

Telefon 05971 /961 76-0

Telefax 05971 /961 76-25
rheine@yello-net.de
hanspeter.weingartner@dds.ch
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