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Mit Honig kodern

Honeypot-Prinzip sorgt flir mehr IT-Sicherheit

(BS) Christian Scheucher, Geschiftsfiihrer und Mitgriinder der secXtreme GmbH, beschiftigt sich mittlerweile seit fast
15 Jahren ausschlieBlich mit IT-Sicherheit. Zu seinen Kernkompetenzen gehort es, Angriffe zu erkennen, darauf zu
reagieren, sie aufzukldren und IT-Sicherheitstests durchzufiihren, auch bei Auftraggebern aus den Bereichen Kriti-
sche Infrastrukturen und Behdrden. Behdrden Spiegel-Redakteur Guido Gehrt sprach mit ihm iiber den Einsatz des
Honeypot-Prinzips als IT-Sicherheitsldsung.

B ehorden Spiegel: Herr Scheu-
cher, ist Schadsoftware im
Behordenumfeld ein zentrales Pro-

blem?

Scheucher: Obim Industrie- oder
Office-Bereich: die zunehmende
interne Vernetzung der Daten-
kommunikation fihrt zu immer
neuen IT-Sicherheitsrisiken. Si-
cherheitsrisiken wie Denial-of-
Service-Angriffe, Daten- und Sys-
temmanipulation oder Phishing
konnen auch in Behorden grofien
Schaden
kommt noch schlimmer: Angriffe

anrichten. Doch es

erfolgen zunehmend gezielter mit
Methoden und Werkzeugen, die
IT-Sicherheit nicht
mehr erkennen oder verhindern

klassische
kann.

Behorden Spiegel: Warum bieten
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wand wird leicht unterschéatzt und
oft sind zu wenige Ressourcen daftir
eingeplant. Zudem wird bei geziel-
ten Angriffen Schadcode eingesetzt,
der zum Beispiel vom Virenschutz
lange Zeit nicht erkannt wird. Be-
stes Beispiel dazu war Stuxnet.

Behorden Spiegel: Kann es pas-
sieren, dass klassische Lésungen
Ausftlle verursachen oder den Da-
tenverkehr stéren?

Scheucher: Ja, das kann leider
der Fall sein. Die Verfligharkeit als
ein Teilziel der IT-Sicherheit besitzt
meistens sehr hohe Prioritat. Fir-
ewalls und IPS stehen direkt im Da-
tenstrom. Somit kommen neue
Ausfallrisiken hinzu. Durch diese
Funktionsweise kann es zudem
sein, dass Datenverkehr nach ei-
nem Update, der davor noch ein-

klassische Losungen keinen ausrei-
chenden Schutz mehr?

sich bedingt. Ein grundsatzliches wandfrei tbertragen wurde, da-
Problem
Know-how oder hoher Zeit- und

Pflegeaufwand fiir die Losungen fir
einen nachhaltigen Schutz vor An-

griffen notwendig ist. Dieser Auf-

ist, dass zusatzliches nach gestort ist.

Behorden Spiegel: Welche Eigen-
schaften sollte eine Sicherheitslo-
sung denn haben?

Scheucher: Patch-Management,
Virenschutz, Firewalls und Intrusi-
on Prevention Systeme (IPS) eignen
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Scheucher: Da Behorden unter-
einander gut vernetzt sein muiissen
und Anwendungen im E-Govern-
ment eine hohe Verfligbarkeit auf-
weisen sollten, ist es notwendig,
dass die Losung die Verfligbarkeit
nicht beeintréachtigt und die Kom-

teil allerdings ist, dass Angreifer
leichter aus der honeyBox-Umge-
bungausbrechen kénnen und dass
die Datenauswertung sehr um-
fangreich ist.
Low-Interaction-Honeypots kom-
men daher im praktischen Einsatz

plexitat nicht zusatzlich erhéht. Es vor, wohingegen High-Interaction-
Honeypotsin der IT-Sicherheitsfor-
sein, die leicht zu installieren und schungzu Hause sind.

ohne tiefgehendes IT-Sicherheits-

Know-how zu bedienen ist. Sie soll- Behorden Spiegel: Sie haben also
te keine Fehlalarme abgeben und einen fiir eine Sicherheitslésung un-
kostenglinstig sein.

muss somit eine passive Losung

typischen Ansatz gewcdhlt. Wie ist
der Honeypot urspriinglich entstan-
Behorden Spiegel: Ihr Unterneh- den?

men hat die sogenannte honeyBox

los. Honeypots kéonnen hier Be-
achtlichesleisten, da sie typischer-
weiseintern in grofSer Zahl platziert
werden. Er bietet typische Dienste
an und bindet mehrere IP-Adres-
sen, ohne dass es zu Performance-
Problemen kommt. Es gentigt oft-
mals schon die Information, dass
ein bestimmtes System einen Ver-
bindungsversuch unternommen
hat.

Der Nachteil allerdings ist, dass
nur die Angriffe registriert werden,
die direkt auf einen Honeypot ein-
gehen. Dabei erkennt der Honeypot
eine sich schnell ausbreitende
Schadsoftware oder automatisierte

entwickelt. Welches Prinzip liegt die- Scheucher: Esist nicht belegt, seit Angriffe schnell, wahrend ein An-

ser zugrunde?
potsin der IT-Umgebung eingesetzt

Scheucher: Sie basiert auf dem wird.

Fakt ist, dass sie bei Clifford Stoll

Topfe). Honeypots funktionieren Erwahnung findet, der beschreibt,

Prinzip der “Honeypots” (Honig-

nach einem einfachen Prinzip: Sie wie er einen Einbruch in die Daten
gewdhren dem Angreifer Zugriff, des Lawrence Berkeley National
aber nur bis zu einem gewissen Laboratoryim August 1986 mithil-
Grad. Sie sind eine Art Ressource, fe erfundener Daten aufklart. Der
deren Wert darin liegt, dass sie an- Angreifer wurde durch erfundene

gegriffenund flir einen Bestandteil Daten gezwungen, solange online

wann genau die Technik der Honey-

des Netzwerkes gehalten wird. Sie
stellen also Koéder dar, die man in
grofier Anzahl im Netzwerk ausle-
gen kann. Dabei unterscheidet
man zwischen einer mehr oder
minder realistischen Simulation
einer Ressource im Falle eines
Low-Interaction-Honeypots und
der Bereitstellung eines realen
Systems bei High-Interaction-Ho-
neypots.

Beim Low-Interaction-Honeypot
ist der Vorteil, dass dieser sehr
leichtgewichtigist. Das erlaubt den
Einsatz sehr vieler dieser Honey-
pots. Der Angreifer kann ihn aber
auch leichter enttarnen.

High-Interaction-Honeypots bil-
den echte Systeme sehr realistisch
nach oder sind gar echte Systeme.

zu bleiben, bis die Telefonverbin-
dung zurtickverfolgt werden konn-
te.

Behorden Spiegel: Die grundle-

greifer, der gezielt mit Insider-Infor-
mationen vorgeht, unter Umstan-
den nicht erkannt wird.

Behorden Spiegel: Was hat nun
die honeyBox aus der Honeypot-
Funktionsweise tibernommen?

Scheucher: Die honeyBox bietet
die Moglichkeit, eine grofse Anzahl
an virtuellen Honeypots zur Verfii-
gungzu stellen. Je nach Modell sind
dabei250 bis 40.000 Honeypots auf
einem Gerat moglich. Dabei werden
die virtuellen Honeypots als Koder
in moglichst jedem Netzwerk -

gendeIdee ist also, dass der Hacker segment ausgerollt.

in eine Falle tappt. Aber bieten Ho-
neypots auch hinreichend Schutz
vor internen Angriffen?
Scheucher: Ja,
kann auch gegen interne Attacken
eingesetzt werden. Oftmals sind
diese zwar durch IPS geschiitzt,

der Honeypot

Durch die hohe Skalierbarkeit
der honeyBox ist das selbst in
grofen Netzen relativ einfach
moglich. Wahrend der manuellen
oder automatischen Erkundung
des Netzwerks treffen Eindringlin-
geim LAN auf virtuelle Honeypots,
die sich fir die Angreifer als in ei-

aber nur, wenn der Angreifer genau nem schlechteren Sicherheitszu-

dort vorbei kommt. Meistens wer-
den solche Systeme am Internetzu-
gang eingesetzt.

Was passiert aber, wenn der An-
greifer diese Htirde bereits genom-

stand als die librigen Systeme dar-
stellen.

Bereits beim ersten Kontakt erfolgt
die Alarmierung tber verschiedene
Wege. Die Meldungen lassen sich

Sie konnen dadurch auch mensch- menoder umgangen hat? Die meis auch in Gibergeordnete IT-Sicher-

liche Angreifer tduschen. Der Nach-
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ten Netzwerke sind dann schutz-

heitssysteme integrieren.
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