
Lösung 

Der Public Key Infrastruktur Service von secXtreme bietet Ihnen die Verschlüsselung der Daten in 

Ihrem Netzwerk für mehr Sicherheit. Die KommunikaƟon in Ihrem Unternehmen ist damit sicher, 

da unsere erstellten ZerƟfikate mehrmals durch ZerƟfizierungsstellen geprüŌ werden. Wir 

werden die ZerƟfikate ausstellen, verteilen und prüfen, um Ihnen einen sicheren Umgang auf 

Ihren Endgeräten im Netzwerk versprechen zu können. Die Verschlüsselung der ZerƟfikate kann 

sowohl symmetrisch als auch asymmetrisch, angepasst an Ihre Wünsche oder Bedürfnisse. 

 
Warum brauchen 
Sie eine PKI? 
 
· Sichere KommunikaƟon 
der vernetzten Geräten im 
Netzwerk 

· Sichere KommunikaƟon 
der Netzwerk-
komponenten in einem 
Unternehmensfeld 

· Vertraulich starke Authen-
Ɵfizierung für lokale oder 
für öffentliche Anwendun-
gen 

· Sicherer Zugriff und An-
meldung in den Unterneh-
mensnetzwerken 

· E-Mail-, digitale Signatur- 
oder Dateiverschlüsselung 

 
 
 
Certificate Lifecycle  
Management 
 
Der regelmäßige Aufwand 
für die Erstellung erneuter 
ZerƟfikate ist meistens zu 
hoch und unprakƟsch für Ihr 
Unternehmen. Dafür hat 
secXtreme das CerƟficate 
Lifecycle Management   
entwickelt, um ZerƟfikate 
regelmäßig automaƟsch und  
sicher neu zu erstellen. Die 
vereinfachten Prozesse und 
die schnelle KonfiguraƟon 
sparen Ihnen wichƟge Zeit 
und Kosten. Unabhängig von 
Unternehmensgröße ist un-
sere Lösung skalierbar  und 
kann auf Anfrage eine sehr 
hohe Anzahl von ZerƟfikaten 
generieren.  
 
 

ImplemenƟerung 

Bei einer Public Key Infrastruktur handelt es sich um eine Sicherheitsinfrastruktur für den siche-

ren Austausch von Daten zwischen zwei KommunikaƟonspartnern. Dieses System prüŌ die Iden-

Ɵtät und Vertrauenswürdigkeit der erstellten ZerƟfikate und Schlüssel, unabhängig davon, ob die 

KommunikaƟon zwischen Mensch oder Maschine erfolgt. Hierzu werden wesentliche  

FunkƟonen der Public Key Infrastruktur (PKI), wie z.B. starke AuthenƟfizierung, Datenverschlüsse-

lung und digitale Signaturen, genutzt. 

Die KernfunkƟon der PKI, das Ausstellen eines ZerƟfikats, erfolgt in mehreren SchriƩen. Die  

ZerƟfizierungsstelle hat hierbei eine zentrale Rolle, da diese die Vertrauenswürdigkeit zwischen 

Geräten im Netzwerk sicherstellt. Hierzu verfügt jedes ZerƟfikat über einen zufällig generierten 

Code, welcher mit einem Ablaufdatum versehen ist. 

Struktur und Prozesse 
 einer Public Key Infrastruktur 
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Information Diode 
Über secXtreme: Die secXtreme GmbH hat sich auf die Si-
cherheit Ihrer InformaƟonen spezialisiert. Dazu gehören die 
Bereiche Audit, PenetraƟon TesƟng, Sicherheitsanalysen und 
Trainings. Neben diesen Bereichen entwickelt secXtreme 
Lösungen und Produkte für die IT-Sicherheit. secXtreme un-
terstützt seine Kunden bei Incident-Management- und Fo-
rensik-Aufgaben. 

Alle  benutzten Marken sind Marken der jeweiligen Marken-
inhaber, technische Änderungen und Irrtum vorbehalten. 

Die Serviceleistungen werden durch qualifizierte Mitarbeiter 
von secXtreme gebracht. secXtreme ist nach ISO 9001:2015 
zerƟfiziert. 

Asymmetrische Verschlüsselung 

Symmetrische Verschlüsselung 

· Workshop 
· Bestandsaufnahme 
· Erstellung von Prozessbeschrei-

bungen 
· Erarbeitung von CerƟficate policy 

und CerƟficate pracƟce statement 
(CP/CPS) 

· Technische Feinplanung 
· Konzepterstellung 
· Durchführung Proof of concept (PoC) 
· InstallaƟon und Inbetriebnahme 
· Betrieb 
· Audits 

secXtreme Leistungen 
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